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摘  要：随着虚拟化技术从概念走向实用，各行业都对虚拟化进行一定的研究。文章从电力系统桌面终端虚拟

化应用入手，针对电力系统业务特性，提出了桌面虚拟化在电力系统应用的方案及需要着重考虑的问题。 
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0 引言 

因地理位置分散，电力系统桌面终端运维和安

全管理存在着诸多难点，泰州公司改变思路，引进

虚拟化技术管理桌面终端，对电力系统桌面终端虚

拟化开展应用和研究。 

1 相关研究 

1.1 虚拟化 

虚拟化[1,2]是一个广义的术语，在计算机方面通

常是指计算元件在虚拟的而非真实的基础上运行。

桌面虚拟化的使用，意味着企业IT架构的变革，是

目前IT行业研究关注的热点。近年来，虚拟化技术

已经涉及IT领域的各个层面。虚拟化如此受欢迎的

原因是它支持多个逻辑上独立的应用共享同一节点

的物理资源，可以大幅度的提高资源和应用程序的

利用率、效率和可用性。 

1.2 桌面虚拟化 

桌面虚拟化改变了传统的终端管理方式，利用

虚拟化技术对操作系统及应用程序进行集中的管理

和高效的分发迁移，用户只要具备基本的硬件在任

何时间和地点都可以使用自己需要的工作环境。面

向用户桌面环境的虚拟化研究可以分为基于程序资

源远程执行的虚拟桌面环境、基于 WebOS 的虚拟

化用户桌面环境、基于服务器端虚拟机的虚拟化用

户桌面环境和基于本地虚拟机的虚拟化用户桌面环

境等几种技术类别。本文采用的是基于服务器端虚

拟机的虚拟化用户桌面环境，在服务器端为每个用

户分配一个虚拟机环境，资源的存储、应用的执行

全部在服务器端，本地客户端仅仅是一个显示载体。 

2 桌面终端虚拟化应用方案 

2.1 桌面终端现状 

目前采用的分布式桌面管理比较复杂，运维人

员不得不花大量精力来不断修复和更新终端设备，

在每台终端设备上安装最新版本的操作系统和各项

应用，同时每 3~4 年就要花费大量资金更新终端设

备，运维工作量大且投入成本高。 

变电所和供电所位置比较分散，离运维人员办

公地点较远，一旦发生故障，运维人员不得不花费

大量时间在往返路途中，不能及时维护，且运维成

本高。无人值班变电所不能及时发现设备问题、往

往是生产人员到达现场需要使用终端 PC 时发现问

题，造成维修周期长，影响了正常的生产工作。 

终端 PC 故障率高，办公人员存在桌面终端的

数据没有严密的数据保护，硬盘故障就会造成数据

丢失，人工备份繁琐且没有保障机制。 

2.2 桌面虚拟化方案 

 
图 1 桌面虚拟化方案 

桌面虚拟化方案见图 1。该方案将用户环境划

分成四个部分：1) 虚拟桌面终端设备：为用户提供

网络接入和显示环境；2) 用户接入及桌面交付：划

分不同权限的用户群，确认用户身份后接入并分配

相应的应用和桌面；数据中心保存管理策略配置文

件；用户可个性化设置桌面和应用；3) 云端虚拟化

系统：整合服务器以实现数据中心的自动化和高级

管理，节省投资和降低运营成本；4) 数据同步备份
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系统：开启用户数据实时同步备份机制，以确保数

据的可靠性、完整性。 

实施桌面虚拟化方案，多个桌面虚拟机可以同

时运行在一台服务器上，这些虚拟机彼此之间完全

隔离、互不影响；管理员可以对所有虚拟桌面实施

统一的管理和维护操作，例如安装软件、打补丁、

备份数据、设置安全策略等，这些操作不会影响用

户对虚拟桌面的使用；用户可以通过不同的终端设

备访问自己的桌面环境，同样也可以利用同一个终

端设备访问多个桌面环境；系统管理员可快速归档

或删除不活动的桌面环境，以释放服务器资源；当

外聘人员及厂商人员需要访问相关应用时非常便

利，临时访问的范围可以轻松扩展，同时便于管理，

降低了数据泄露的风险。 

2.3 方案重点分析 

该方案需要重点考虑以下几个问题： 

产品选型与部署：研究分析目前桌面虚拟化国

内外研究的几种主流技术，对比不同产品在原理、

功能、成本等各方面的差异。合理选择软件平台，

如果需要使用原有设备，要综合考虑系统的兼容性、

方案实施的复杂性和设备的维护成本等因素。 

基础设施的要求：实施桌面虚拟化以后，应用

程序、网络访问和数据存储全部在数据中心执行，

这对数据中心基础设施提出了很高要求，要根据公

司现状对实际需求进行评估，计算所需的服务器吞

吐率、网络带宽和磁盘性能，充分考虑与现有物理

环境的整合。 

用户体验的要求：用户对虚拟桌面的体验是该

方案顺利实施的关键。要研究桌面虚拟化技术对目

前生产办公中各项应用系统的支持，对员工日常办

公的支持。目前，一些产品的远程连接协议在支持

USB 设备、打印机和多媒体信息等方面存在不足。

要认真评估所有可能的应用场景，充分考虑用户的

使用需求，确保用户使用虚拟桌面时的良好体验。 

信息安全的要求：采取多种技术手段，从身份

认证、数据加密、数据备份等几方面加强数据管理

与信息安全，确保用户的数据高安全性、高可靠和

高可用性，为用户提供一个安全、完整的解决方案。 

2.4 实施效果 

泰州公司根据变电所电脑配置、网络通道等实

际情况在市区初步选择了 13 个变电所进行桌面终

端虚拟化应用方案实施。在信通公司机房配备了两

台服务器，一台用于应用及桌面交付，一台用于桌

面交付管理、许可证管理和域管理。 

方案实施后，使用效果良好，大大降低了运维

人员的工作量，减少了人力维护成本，提高了变电

所桌面终端的运行可靠性。 

与采用桌面终端虚拟化技术前相比，目前变电

所桌面终端维护工作有如下优势： 

①快速、灵活部署：按需申请、快速发放、无

需搬运沉重的 PC 主机，统一接入、随时随地访问； 

②提高资源利用率：统一管理后台数据中心资

源，并统一进行调度管理，将资源的利用率最大化； 

③数据存放安全可靠：数据存放在后台数据中

心，安全可靠。网络上传输的只是客户端的键盘、

鼠标动作以及显示界面的刷新部分，不是完整的数

据包，不易被他人通过网络窃取信息； 

④维护便利：瘦客户机无须软件维护；虚拟桌

面维护工作可在后台统一进行，非常便利； 

⑤节能减排：采用桌面终端虚拟化技术，因瘦

客户机功耗很低，同时，数据中心的资源利用率又

较高，因此，可达到节省成本、节能减排的目标。 

3 结束语 

文章提出在电力系统采用桌面虚拟化技术，用

低成本、低功耗、低故障率的终端设备取代传统的

PC终端，桌面从逻辑上与物理设备分离，将逻辑桌

面部署于数据中心，允许终端通过网络访问逻辑桌

面，终端可以是不同的设备类型，应用的执行 100%

在服务器端。用户可以通过瘦客户机等终端设备在

局域网获得与传统 PC 一致的用户体验。该方案的

实施可以提高桌面终端的可靠和可用性，降低采购

和人力维护成本，契合了“三集五大二中心”建设对

信息工作的要求。 
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